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Cuestionario de diagnostico

de la Infraestructura tecnoldgica de los entes generadores de informacion

Segun el acuerdo numero 002/CC/SAECH/2020 (Anexo2) que propone el Comité
Coordinador del Sistema Anticorrupcion del Estado de Chiapas, fue aprobado el
“Instrumento Diagnostico de la Situacion de los Sistemas Electronicos Existentes que
Contiene la Informacién a que hace referencia el Articulo 47 de la Ley del Sistema
Anticorrupcion del Estado de Chiapas”, que a continuacion se mencionan.

Objetivo

Obtener informacién bésica que apoye las actividades del Comité Coordinador del Sistema
Anticorrupcién del Estado de Chiapas, para establecer un Sistema Electronico Estatal, que
integre y conecte los diversos sistemas que posean datos e informacién necesaria para poder
establecer politicas integrales, metodologias de medicién y aprobar los indicadores necesarios
que permitan la evaluacion de estas, en cumplimiento al articulo 47 de la Ley del Sistema
Anticorrupcién del Estado de Chiapas.

Objeto de estudio

Sistema 1 (S1): Sistema de Evolucion Patrimonial, de declaracion de Intereses y
Constancia de Declaracion Fiscal.

e La evolucion patrimonial de las y los funcionarios.
e Latrayectoria laboral de las y los funcionarios.
e  Sus declaraciones sobre posibles conflictos de interés.

Sistema 2 (S2): Sistema de los Servidores publicos que intervengan en procedimientos de
contrataciones publicas.

e Integra el registro de Servidores publicos que intervienen en procedimientos de contrataciones
publicas, el otorgamiento de licencias, permisos, concesiones y autorizaciones, asi como en la
enajenacion de bienes muebles de la administracion publica estatal y municipal y en la asignacion
y emisién de dictdmenes en materia de avallos y justipreciacion de rentas.

e Consulta los servidores que intervienen en procesos de contratacion por institucion, a nivel estatal
y/o municipal.

e Consulta los particulares sancionados (inhabilitados) por institucion donde cometieron la falta,
nombre o razdn social, a nivel estatal y/o municipal.
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Objeto de estudio (Continuacion)

Sistema 3 (S3): Sistema de Servidores publicos y particulares sancionados.

e Integra informacién de los servidores sancionados (inhabilitados) por institucién, a nivel
estatal y/o municipal.

e Integra informacion de los particulares sancionados (inhabilitados) por institucién donde
cometieron la falta, nombre o razén social, a nivel estatal y/o municipal.

Sistema 4 (S4): Sistema de Informacién y comunicacién del Sistema Nacional
Anticorrupcién y el Sistema Nacional de Fiscalizacion.

e Vigilar la gestién y el uso de los recursos publicos.

Sistema 5 (S5): Sistema de Denuncias por faltas administrativas y hechos de corrupcién.

e Ventanilla tnica en la que la ciudadania puedan denunciar actos de corrupcion y faltas
administrativas.

e Promocion a la anonimidad de los denunciantes.

o Simplificacion de la presentacion, tramite y seguimiento a los denunciantes.

Sistema 6 (S6): Sistema de Informacién Publica de Contrataciones.

e Integra los datos de las contrataciones publicas para saber cuanto gasta el gobierno
estatal y/o municipal.

e Qué tipos de procedimientos realizan y la informaciéon sobre los proveedores que
participan.

Alcance

Conocer los datos principales de la infraestructura tecnoldgica utilizada en los procesos que
forman parte del sistema.
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Preguntas

Generales

A. Indique que sistemas son administrados o usados por su Ente Publico.

S1 S2 S3 S4 S5 S6

B. ¢Conoce quien administra la informacion relacionada a los sistemas
ademas de su Ente Publico?

S1

S2

S3

S4

S5

S6
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Servidores

1. ¢Qué sistemas operativos utiliza en los servidores en los que se
encuentran las aplicaciones sustantivas con la informacion de los
sistemas?

*Nota: Indique la distribucion y version.

Sistema Operativo S1 S2 S3 S4 S5 S6

Windows Server. Version

Windows. Version

Solaris. Version

Linux. Versién

UNIX. Versién

Otros. Especifique

Observaciones:

2. ¢Los servidores que manejan la informacion relacionada al sistema son
propios o se hostean?
*Nota: En caso de que seleccione la opcién hosteados, indique el proveedor

Tipo de Servidor S1 S2 S3 S4 S5 S6

Propios

Hosteados

Observaciones:
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Bases de datos

3. ¢Qué motor de bases de datos se utilizan para el manejo de la informacién
de los sistemas?
*Nota: Indique la version.

Motor de Base de Datos S1 S2 S3 S4 S5 S6

Ninguna. Versién

ORACLE. Version

SQL Server. Version

MySQL. Versién

DB2. Version

PostgreSQL. Version

Otros. Especifique

Observaciones:

4. ¢Realizarespaldos de las bases de datos?

S1 S2 S3 S4 S5 S6

Si

No

Observaciones:
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5. Indique la disponibilidad en que operan los servidores. (ejem: 24x7, por periodos)

6. Indique el numero de registros almacenados en cada uno de los sistemas,
asi como el tamafio de la Base de Datos expresado en Gigabytes.

S1 S2 S3 S4 S5 S6

7. ¢Cuenta con algiin modelo Entidad-Relaciéon o de otro tipo de su Base de
datos?, si es asi, anexe una copia al presente cuestionario.
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8. Indique el numero de servidores publicos y particulares que tiene en cada
uno de los sistemas en el que aplique.

S1 S2 S3 S4 S5 S6
Servidores Servidores Particulares Servidores Particulares Servidores Servidores Servidores
publicos publicos publicos publicos publicos publicos

Desarrollo y Personal Tl

9. Indique el(las) area(s) propietaria(s) de la informacion.

10.¢,En qué ambiente se encuentran desarrollados los sistemas o aplicaciones
para el manejo de la informacién relacionada a los sistemas?

Ambiente

S1

S2

S3

S4

S5

S6

Web

Escritorio

Movil

Hibrido

Observaciones:
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11.Indique los lenguajes de programacion utilizados, indicando la versién que
corresponda.

S1 S2 S3 S4 S5 S6

12.¢;Cuenta con la infraestructura de cOmputo para el despliegue y alojamiento
de API’s o Servicios Web?

[ Si, describa cuél es la infraestructura y capacidad

1 No

13.¢,Cuantas personas integran el equipo de tecnologias que desarrollan
actividades técnicas relacionadas al sistema?

NUmero de personas:

14.Indique si los sistemas son administrados dentro del ente publico.

] Si

[J No, indique quien los administra:

15.Mencione los lenguajes de programacion con los que las personas que
integran el equipo de desarrollo tienen mas experiencia.
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Redes

16.Indicar las marcas de dispositivos utilizados en la red.

3Com
CISCO
Alcatel
Nortel
Sonicwall
Avaya
Extreme Networks
Intellinet
TP-Link
Ubiquiti
Lucent

Ooooooooodndd

Otros. Especifique:

17.Marcar los elementos de seguridad que se tienen implementados y en
operacion en lared.
] Firewall:
[ Stateful
1 Proxy
[] Packet filtering
IPS o IDS
Mail Security
Control de contenido
Gateway Antivirus
Antispyware
VPN
Inspeccion profunda de paquetes
Antivirus

ODooooooon

Otros. Especifique:
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Plan de analisis de riesgo y desastres

18.¢Se tiene un analisis de riesgo actualizado sobre TI?

ST
[l No

19.¢Se han realizado estudios referentes a planes de continuidad del negocio,
recuperacion ante desastres o planes de contingencia sobre TI?

] si
[l No

20.¢Han tenido una contingencia en los ultimos 3 afios?
[ Si, describa:

1 No

Informes, dudas y comentarios

Ing. Oscar Javier Meneses Ing. Javier Lopez Ing. Juan José Loranca
Martinez Trinidad Azpe
omeneses@sesaech.gob.mx  jalopez@sesaech.gob.mx jloranca@sesaech.gob.mx
961 691 4020 Ext. 69202 961 691 4020 Ext. 69230 961 691 4020 Ext. 69231

S S RS RS RS RS SIS S XS S RS RS RS S

Pagina |11



Enlace técnico

Fecha: Nombre: Puesto:

Dependencia: Area:

Teléfono: Correo Electrénico:

Comentarios:

Firma:

Aviso de Privacidad

La Direcciéon de Sistemas Electrénicos y Plataforma Digital de la Secretaria Ejecutiva del Sistema Anticorrupcién del
Estado de Chiapas, es responsable del tratamiento de los datos personales que nos proporcione; los cuales serén
protegidos conforme a lo dispuesto por la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas. Los datos personales recabados en el cuestionario de diagndstico sobre la infraestructura
tecnoldgica seran utilizados para obtener informacion béasica que apoye las actividades del Comité Coordinador del
Sistema Anticorrupcién del Estado de Chiapas. Se le informa que en caso de requerirlo solo se transferiran al Instituto
de Ciencia, Tecnologia e Innovacién del Estado de Chiapas (ICTI) con la finalidad de mejora de su infraestructura
tecnoldgica. Para mayor informacién acerca del tratamiento, asi como para el Acceso, Rectificacion, Cancelacion y
Oposicion en materia de datos personales, se pone a su disposicion el domicilio de la Unidad de Transparencia, la
cual se encuentra ubicada en Boulevard Andrés Serra Rojas No. 1090, edificio Torre Chiapas, piso 16, Colonia el retiro,
C.P. 29045, Tuxtla Gutiérrez, Chiapas; ademas podré acceder a consultar el aviso de privacidad integral en la direccién
electronica siguiente: http://www.sesaech.gob.mx/aviso-privacidad
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